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Politique de s€curité et de protection des données

1. Sécurité des données informatiques

Les données informatis€es sont sauvegardées sur les serveurs de FinHarmony localisés au 10 rue
Notre-Dame de Lorette — 75009 Paris.

La sécurité de notre Sl est garantie par notre Politique de Sécurité des Systemes d’Information
(PSSD interne. Cette PSSI inclut les Plans de Continuation d’Activité et de Reprise d’Activité, la
gestion des acces aux ressources informatiques, leur protection contre les virus et malwares, notre
politique de gestion des mots de passe (formation, chiffrement, renouvellement), le chiffrement
des données et d’autres mesures.

Les membres de notre DSI (Direction des Services d’Information) possedent la certification OSCP
(Offensive Security Certified Professional) attestant de leur aptitude a mener des tests de
pénétration (PenTests) et mettre en place les mesure visant a les contrer.

La PSSI mise en place par FinHarmony inclut une surveillance continue de son infrastructure, qui
permet notammentde détecter d’éventuels acces illicites ou accidentels. Une procédure est
prévue afin d’informer les autorités et les personnes impactées dans ce cas.

2. Protection des données personnelles

Dans une logique de respect de la vie privée de ses clients/utilisateurs, FinHarmony s'engage a ce
que la collecte et le traitement d'informations personnelles, effectués sur son site ou via ses autres
procédures, soient effectués conformément a la loi n°78-17 du 6 janvier 1978 dite Loi «
Informatique et Libertés » incluant les dispositions du RGPD-Reglement Général pour la Protection
des Données.

FinHarmony garantit a ses clients/utilisateurs un droit d'acces, d'opposition, de rectification et de
suppression sur les données nominatives les concernant. Le client/utilisateur a la possibilité
d'exercer ce droit en adressant un courrier électronique a ['adresse suivante
dpo@finharmony.net ou sophie.rollan@finharmony.net.
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